Medien
6 Einmal im Netz — immer im Netz

Lernziele:

1. Ich weiss, dass Informationen im Netz praktisch nicht zu stoppen / 6schen sind.

2. Ich weiss, welche Informationen ich mit wem im Netfz feile und welche nicht.
3. Ich kenne die Gefahren” im Netz.

Input

Schau dir das Kurz-Video http://de.sheeplive.eu/ an

und diskutiere mit deiner Pultnachbarin / deinem Pult-

nachbar Uber die Problematik. Warum lachen die ande-

ren Schafe? Anschliessend tragt ihr eure Ergebnisse ins

Plenum.

Auftrag

O Drucke diesen Auftrag aus und kreuze die richtige/n Antwort/en der folgenden Fragen an:

1. Auf was will dieses Kurzvideo Oben ohne Pelz" hinweisen?

2. Auf welchen Plattformen kannst du personliche Angaben von dir preisgeben und somit fur an-
dere Menschen zuganglich machen?
o Auf meinem Computer

o  Auf Social Netzworks wie zum Beispiel WhatsApp, Instagram, Snapchat usw.
o  Auf dem Anschlagbrett in der Schule


http://de.sheeplive.eu/

Thema: Einmal im Netz — immer im Netz Auftrag M10

3. Darfst du Fotos / Filme efc. von anderen (Freunden, Familie etc.) veroffentlichen?
O  Ja, das kann ich ohne Bedenken machen
o} Ich darf nur Fotos / Filme von meiner Familie ins Netz stellen

o) Ich muss immer zuerst die betroffenen Personen um Erlaubnis fragen

4. Welche Informationen solltest du niemals ins Netz stellen?
Wenn man das OK von anderen Personen hat, sind keine Daten heikel.
Nur Angaben tber Wohnadresse, Alter und Namen darf ich nicht verdffentlichen.
Alle Angaben, die einen Hinweis auf dich oder deine Wohnadresse geben, solltest du nicht

veroffentlichen. Das konnen auch Bilder von der Umgebung sein in der du wohnst.

. Warum solltest du gewisse Informationen im Netz nicht uber dich preisgeben?

o Im Nefz lauern unter anderem Gefahren. Wenn ich zu viele Informationen tber mich
preisgebe, konnen mich fremde Personen einfacher finden oder Bilder etc. im Netz ver-
breiten, die ich nicht will. Das geht rasant schnell.

Es gibt keine Informationen, die ich nicht ins Netz stellen sollte.
Gebe ich zu viele Informationen tber mich preis, kénnen mich andere ausspionieren und

mich nachahmen.

6. Welche Informationen sind unbedenklich und konnen verdffentlicht werden? Kreuze unbedenkli-

chen Angaben Uber dich an

[J Name [ Alter [J Wohnort

O Schuhgrésse O Passfoto von dir O Fotos von deiner Wohnumgebung
O Lieblingsessen O Fotos mit Posen O Dein Zimmer

O Angaben zur Familie O Schulort O Lieblingsfarbe

[ unsittliche Fotos O O

7. Warum solltest du dir tberlegen, welche Bilder und Informationen du von dir verdffentlichst?
o  Weil unpassende Bilder einen Einfluss auf deine Zukunft haben konnten. Schliesslich infor-
mieren sich auch Arbeitgeber.
Bilder und Informationen konnen missbraucht werden.
Wenn sich unpassende Bilder im Netz einmal verbreitet haben, kannst du diese praktisch
nicht mehr stoppen und l6schen. Das Internet vergisst niel
Andere kénnten neidisch auf mich sein!

Andere kénnten denken, dass ich prahle.
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8. Warum konnen bestimmte Profilbilder heikel sein, wenn sie gepostet werden?
o} Ferienbilder weisen darauf hin, dass ich nicht zu Hause bin.
o} Sie zeigen gerade meine Stimmungslage.

o) Profilbilder konnen ohne Bedenken veroffentlicht werden.

9. Kannst du deine Einstellungen in sozialen Netzwerken (z.B. WhatsApp, Snapchat, Instagram
etc) so andern, dass nur fur bestimmte Leute deine Angaben ersichtlich sind?

Das kommt auf die App drauf an.

Solche Einstellungen konnen bei den oben erwahnten sozialen Netzwerken-Apps einge-
richtet werden.

o} Leider ist dies nicht moglich.

10. Was meint man mit einmal im Netz - immer im Netz"?
o} Wer einmal im Internet oder auf Sozialen Netzwerken gewesen war, geht immer wieder.
o} Was man auf Sozialen Netzwerken verdffentlicht, bleibt im Netz fur immer erhalten.

o Wenn man den PC, Laptop efc. einschaltet, ist man automatisch im Netz.

1. Vielleicht hast du den Ausdruck digitale Fussspuren” schon einmal gehért. Was wird darunter

verstanden?

O  Sobald ich telefoniere, im Infernet, in Sozialen Netzwerken etfc. unterwegs bin, hinterlasse
ich automatisch Spuren’, ohne dass mir dies bewusst ist.

o} Wenn ich im Internet surfe, kann ich auf jeden Link klicken, welcher mich wieder auf eine

neue Seite fuhrt.

o) Auf meinem Computer kann ich meine Daten immer wieder finden.

12. Hast du schon einmal negative Erfahrungen im Netz gemacht? Wenn ja, welche? Beschreibe

kurz
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O L"Jberlege dir, welche Informationen du wem preisgibst. Schreibe in den vorgesehenen Kastchen

deine L"Jberlegungen auf und besprich diese im Klassenverband

Privat: Angaben, die nur fir mich, meine Freunde oder meine Familie

bestimmt sind:

offentlich: Angaben, die alle Personen einsehen kénnen:

Halb-5ffentlich: Angaben, die ich nur mit meinen Freunden oder Familie

teile:
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O Lies folgenden Chat genau durch und finde moglichst viele Informationen tber die Personen

heraus.

Schreibe alle Angaben, die du herausgefun-

den hast, hier auf:

Hallo, ich heisse Luisa
und bin 11 Jahre alt

Hallo, ich heisse Spider.
Wo wohnst du?

Ich wohne in Oberwan-
gen. Und du?

e =

Hast du ein Hobby?

Ja, ich gehe in den
Schwimmclub Bern

O Welche Angaben kannst du ohne Bedenken posten? Welche sind eher problematisch? Und wa-

rum¢
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Auftrag M10

O Erklare in deinen eigenen Worten, was ein Profil ist. Schlage wenn nétig in einem Nachschla-

gewerk nach oder erkundige dich online (zB. auf einer Kindersuchmaschine wie fragfinn.de)

O Wie du unterdessen sicherlich weisst, ist es nicht gut, wenn du alles Uber dich im Netz postest.

Du solltest dir also gut Uberlegen, wem du welche Informationen anvertraust und was du ge-

nau im Netz postest.

Welches der folgenden Profile konntest du problemlos ins Netz stellen? Welche Profile wirdest

du so nicht veroffentlichen und warum nicht?

Name: Hans Meier
Wohnort: Kanton Bern
GebDatum: 29.03.2006
Telefon: 031/ 25576 99

Sternzeichen: Lowe

Hobbys: Lesen, shoppen
Lieblingsessen: Lasagne
Schule: Oberwangen

Name: RedRose
Wohnort:

Geb.Datum: 2008
Telefon:

Sternzeichen: Jungfrou
Hobbys: Fotografieren
Lieblingsessen:  Spaghetti
Schule: Bern

Name: SpiC>/
Wohnort: Schweiz
Geb.Datum:

Telefon:
Sternzeichen: Zwillinge
Hobbys: gamen, chillen

Lieblingsessen: Susses
Schule:
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